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DSGVO

Konformitat mit der EU-Datenschutz-Grundverordnung

Was miissen Schweizer Unternehmen beachten?

e Was flir Daten haben wir? Stammdaten und
transaktionale Daten, etc.

e Wer hat Zugriff auf Daten?

e Was ist der Zweck der Daten?

Private Hosting

Wie alle Anbieter von Private Cloud Hosting weist
die Innflow AG darauf hin, dass die Verantwortung
fur die Umsetzung der BSGVO bei unseren Kunden
liegt. Wir bitten Sie, dies in Ihren weiterfuhrenden
Handlungen im Bereich Datenschutz und Datensi-
cherheit zu bertcksichtigen.

Hilfsmittel

Die SAP hietet in ihrem Produkt Portfolio verschie-
dene Maglichkeiten an, um die DSGVO erfolgreich
umzusetzen.

Setzen Sie sich mit Roman Caniga in Verbindung.
Er gibt Ihnen gerne Hinweise dartber, wie Sie die
neuen Bestimmungen der DSGVO in lhrem Unter-
nehmen umsetzen kénnen.
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Die EU Datenschutz-Grundverordnung hat einschneidende Konsequenzen fir
CH-Unternehmen

Unabhangig davon, ob Sie national oder international tatig sind: Die Daten-
schutz-Grundverordnung der Europaischen Union [DSGVO] greift, sofern
anwendbar, in viele Bereiche und Prozesse eines Unternehmens ein. Wenn das
Know-how oder die Personalressourcen fehlen, kann die DSGV0-kanforme Um-
setzung zu einer Mammutaufgabe werden.

Ab dem 25. Mai 2018 gilt die Datenschutz-Grundverordnung in allen EU
Mitgliedstaaten.

Konkret bedeutet dies: Die zivilrechtliche Haftung wird verscharft, inshesondere
fur die Verarbeitung von Auftragsdaten. Es werden harte Strafen eingeflihrt. Un-
ternehmen kénnen mit Bussgeldern bis zu 4% ihres globalen Jahresumsatzes
belegt werden, nattirliche Personen mit Geldbussen von bis zu EUR 20 Mio.

MELDEPFLICHT BEI CYBERATTACKEN

Die neue Verordnung hat weitreichende Auswirkungen auf Unternehmen. Ab ei-
ner Firmengrosse von 250 Mitarbeitern, oder wenn ein Unternehmen systema-
tisch mit Personendaten arbeitet, muss ein Datenschutzbeauftragter bestimmt
werden. Das sieht das Schweizer Datenschutzgesetz [DSG), das gerade revidiert
wird, noch nicht vor. Diese Stelle rapportiert entdeckte Cyberattacken direkt

an die Geschaftsleitung, muss aber unabhangig genug sein, um unverzlglich
Meldung an die Behorden zu erstatten, falls es zu einer Datenschutzverletzung
kommt. Nicht zu unterschatzen sind auch innere Bedrohungen wie Datendieh-
stahl oder Misshrauch, die durch eigene Mitarbeitende und Lieferanten verur-
sacht werden kénnen.

WICHTIGSTE PUNKTE DER DSGVO

¢ Ohne eine explizite oder implizite Kundenzustimmung ist es nicht erlaubt,
personliche Daten flir Geschaftsprozesse wie z.B. Marketing zu verwenden.

e Naturliche Persaonen (Kunden, interne und externe Mitarbeitende] haben das
Recht, Informationen darlber zu erhalten, welche personlichen Daten gespei-
chert und wozu diese verwendet werden.

e Naturliche Personen haben das Recht, die Loschung ihrer Daten zu verlangen.
Eine Archivierung der Daten gentigt nicht. Die Loschung umfasst alle Stamm-
daten der betroffenen Person, inkl. aller Kopien und Reproduktionen dieser
(transaktionalen] Daten.

e Die DSGVO gilt auch fur Firmen, die selber nicht in der EU ansassig sind, je-
doch ihrerseits Kunden in der EU beliefern.

e Die DSGVO setzt geltendes schweizerisches Recht nicht ausser Kraft. Die
jeweiligen Landesregelungen in Bezug auf die Aufbewahrungspflichten von
Rechnungen oder anderen Dokumenten gelten weiterhin.
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